Processo n°: E-11/002/1779/2014
Data: 23/09/2014. Fls.:

AGERIO rres

Agéncia Estadual de Fomento

TERMO DE REFERENCIA
ANEXO 1-A — DEFINICOES DE ARQUITETURA

1 INTRODUCAO

1.1 Segundo o Plano Diretor de Tecnologia da Informacéo (PDTI), foram feitas
varias definicdes de arquitetura, tanto de negécio como técnicas. Reconhecemos
essas definicbes como niveis, ou camadas, da arquitetura, que devem compor o
OBJETO deste edital, e precisam ser respeitadas por quaisquer solucdes de licitantes
interessados no certame em todos 0s seus trés lotes.

2 ARQUITETURA DE NEGOCIO

2.1 A organizagao se identifica conforme o modelo abaixo:

Front Office € o conjunto de areas responsaveis pela geracdo de receita
através de liberagdo de crédito ou servigcos a clientes externos.

Middle Office € o conjunto de areas responsaveis pelo apoio estratégico ao
Front Office para realizar a comercializacdo dos produtos e aplicagbes
financeiras da melhor maneira possivel.

Back Office Operacional € 0 conjunto de areas responsaveis na
administracdo das carteiras de crédito e operacdo financeira, além de
gerenciar os cadastros corporativos da organizagao.

Controladoria € o0 conjunto de areas responsaveis pelos processos
contabeis, fiscais, planejamento orcamentario e apuragéo de resultados.

s

Governanga € 0 conjunto de areas responsaveis para garantir que a
organizacao esta operando de acordo com as normas internas, legislacdo e
boas praticas de mercado.

Apoio é o conjunto de areas responsaveis pelo suporte de toda a operagéo
da organizacgéo, seja relacionada as atividades fim ou de apoio.
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Arquitetura Corporativa (Macro Processos)
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3 ARQUITETURA DE SISTEMAS

3.1 Analisando a ARQUITETURA DE NEGOCIO, foi pensado um modelo de
ARQUITETURA DE SISTEMAS capaz de suportar a primeira, de forma escaléavel, conforme a
prépria estratégia de negécio da AGERIO.

3.2 Por isso, foram feitas separacfes de grandes grupos de requisitos, que por sua vez
foram agrupados em entidades maiores que chamaremos de médulos.

A. Moédulo de Captura Externa

e Mobdulo de captura e analise de propostas, que podera ter fluxos e modelos
especificos para o resultado ser integrado ao Mdédulo de Crédito.

B. Moddulo de Crédito

e Modulo de captura, analise e aprovacdo de propostas, bem como
implantacdo do contrato e sua gestéo, incluindo documentacdes e garantias
relacionadas, e ainda possiveis refinanciamentos.

e Controle das operacdes passivas relacionadas a repasses, e também
gestdo de clientes enquanto a solu¢cdo de CRM (que n&o é objeto deste
certame) ndo € implantada.

C. Modulo de Cobranca

e Modulo de gestdo da cobranga definindo e parametrizando agbes de
cobranga, integrando com sistemas de informacdo externos, controle das
carteiras de cobrancga internas e externas, além de permitir acordos.

D. Moddulo ERP

e Mobdulo que contempla controladoria, financeiro, suprimentos e compliance
(conformidade).

¢ Na controladoria estdo contabilidade, fiscal, faturamento, planejamento e
controle orgamentario, patrimdnio e gerencial.

¢ No financeiro estdo contas a pagar, contas a receber, conciliagdo bancéaria,
e também a gestdo de recursos préoprios operados pela tesouraria
proprietéria.

E. Moddulo de Informes Legais

e Modulo que gera todas as obrigacfes legais e regulatdrias para o Banco
Central (BACEN) e para Receita Federal.

F. Moddulo Planejamento Avancado

e Modulo para consolidacao de balangos considerando regras de eliminacéo e
criacdo de cenarios de planejamento e simulagdes.

G. Modulo de Motores de Calculo

e Modulo para disponibilizar modelos de célculo paramétricos para as
principais necessidades (IFRS, ALM, Basiléia) de uma instituicdo financeira
especializada em crédito.

H. Moddulo Gestdo de Riscos
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e Mbdulo para gestao de riscos de crédito, mercado, operacional e liquidez.
Mdodulo CRM

e Modulo para gestao do cliente e seu relacionamento com a AGERIO.
Mddulo Portal

e Mdbdulo para clientes e parceiros conveniados terem acesso a determinadas
funcionalidades que permitam menos esfor¢co operacional e mais agilidade
para todos os envolvidos.

Médulo DP/RH

e Mobdulo para processamento de folha de pagamento dos colaboradores da
AGERIO, e também andlise e desempenho dos mesmos.

Médulo Bl

e Mbdulo para consolidar dados gerenciais e operacionais, e apresentar,
através de relatorios dinamicos, indicadores ou informagfes analiticas.

Camada de Integracdo

o Plataforma ou ferramenta capaz de prover funcionalidades de integracdo de
dados (Extraction, Transformation, Loading - ETL) e um barramento de
servigos corporativos (Enterprise Service Bus — ESB) para que os moédulos
possam realizar integracfes online baseado em uma arquitetura orientada
(Service Oriented Architecture - SOA), quando ndo forem acoplados
nativamente pela mesma solu¢éo ou mesmo fornecedor.
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3.3 Conforme apresentado no Anexo | — Visdo Geral, o OBJETO deste edital sera dividido
em 03 (trés) lotes de contratacdo. A tabela abaixo indica como serdo segregados os médulos,
e também o que ndo fard parte do escopo neste momento.

FORA DO

MODULO LOTE1l |LOTEZ2 | LOTES3 ESCOPO

3.1 Captura Externa X

3.2 Crédito X

3.3 Cobranca X

3.4 ERP X

3.5 Risco Basileia e Informes Legais X X

3.6 Planejamento Avancado X

3.7 Motores de Célculo X X

3.8 Gestdo de Riscos Corporativos X

3.9 CRM

3.10 Portal

3.11 DP/RH

X X |X X [X

3.12 Bl

3.13 Camada de Integracao X X X

3.4 O médulo 3.5 Risco Basiléia e Informes Legais encontra-se redundante nos Lotes 1 e
3, porque a estratégia de implantacdo é gerar o CADOC 3040 da Central de Risco de Crédito
no Lote 1, e as demais obrigacfes no Lote 3 de forma centralizada.

3.5 O moddulo 3.7 Motores de Célculo também se encontra duplicado, porque o IFRS
ficard no Lote 2, e o motor de Basiléia ficard no Lote 3.

3.6 E ainda, o mdédulo 3.8 Gestéo de Riscos Corporativos tem uma parte que fica fora do
escopo porque o Risco Operacional ndo esta incluido.

3.7 Ja 0 modulo 3.13 camada de Integracdo esta presente em todos os modulos, pois €
necessario considerar o servidor de aplicacdo e de mensagens através de webservices e
ainda as integracdes via ETL ou batch.

4 ARQUITETURA DE INTEGRACAO

4.1 Baseando-se nas melhores préticas, tanto académicas quanto de mercado, é
essencial, num ambiente heterogéneo de solu¢Bes, uma camada de integracdo orientada a
servicos estruturada e ordenada para estabelecer a comunicagédo entre sistemas de forma
desacoplada, seja funcional ou técnica. Este desacoplamento entre sistemas, permite maior
flexibilidade na escolha e implementacdo de solugdes, além de uma forma padronizada e
controlada de comunicacao entre eles.

4.2 Porém, o ESB ndo € o suficiente, pois ainda existem dados ndo estruturados na
organizacdo, como planilhas, arquivos texto de origem externa, paginas HTML, etc que
também precisam ser tratados de alguma forma para serem utilizados pelos sistemas, ou até
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mesmo por outros processos nao sistémicos. Para isso se faz necessaria outra camada de
integragéo de dados, ou seja, uma ferramenta de ETL capaz de se conectar a diversas fontes
de dados, estruturados ou néo, para transforma-los e carrega-los em novos arquivos e/ou
base de dados.

4.3  Aintegracdo entre a contabilidade dos sistemas produto e o ERP seré batch utilizando
arquivos no layout definido pelo ERP.

4.4 A integracado entre os sistemas produto e o ODS - Repositério de Dados Operacionais,
abaixo referenciado, também ser& batch, porém utilizando as ferramentas de ETL.

4.5 A demais integracfes entre os sistemas produto e o ERP serdo transacionais on-line
nos dois sentidos, via ESB. O padrao adotado sera web services, que deve considerar 0 uso
de tecnologias que fornecam uma descricdo de servico com no minimo um documento
WSDL, e que sejam capazes de transportar XML utilizando SOAP sobre HTTP/HTTPS.

5 ARQUITETURA DE DADOS

5.1 Devido a um ambiente heterogéneo de solucbes e fornecedores, é natural que
algumas mesmas entidades de dados estejam presentes em Vvarios sistemas e com
caracteristicas particulares a cada um deles.

5.2 Por isso a importancia na definicdo de uma arquitetura possivel de acomodar todos 0s
sistemas envolvidos, minimizando a redundancia de dados e, quando isso for inevitavel,
seguir uma estratégia de consolidacdo para existir apenas uma fonte primaria e responsavel
pelo dado, com processos que garantam sua consisténcia.

5.3 A estratégia de implantacao foi pensada em duas visGes, uma de curto e outra de
longo prazo, sendo a primeira adotada nesse momento em que s6 ha um sistema de crédito.
A visdo de longo prazo néo faz parte desta licitagao.

54 Repositorio de Dados Operacionais

5.4.1 Também conhecido como Operational Data Store (ODS), sera utilizando para
consolidar informacdes operacionais que atenderdo a varias necessidades, como fonte de
dados para o BIl, motores de calculo, risco, posicdo consolidada de cliente, extragdo de
informes legais ndo contabeis, e posteriormente podendo vir a ser utilizado pelos préprios
sistemas transacionais.

5.4.2 Este repositorio devera armazenar varias informacdes de cliente, contratos de crédito
e seus respectivos eventos (implantacdo, pagamentos, cobranca, etc), saldos diarios,
garantias, ativos de aplicacdes financeiras, etc.

5.4.3 Desta forma, apesar de néo ser a fonte primaria dos dados, serd a fonte Unica de
consulta de varios processos, evitando extragbes ad hoc para cada um deles, diminuindo
divergéncias muito frequientes em outras solucdes,e que demandam esforco de conciliagdo
das areas envolvidas.
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6 ARQUITETURA DE APLICACAO

6.1 A arquitetura de aplicacdo ao longo dos anos vem evoluindo para estar aderente as
demais arquiteturas apresentadas anteriormente, principalmente ao que tange a arquitetura
de integracgéo.

6.2 Existem véarios modelos capazes de atender as necessidades exigidas, porém todos
eles tém em comum algumas caracteristicas que sao minimas, conforme desenho a seguir.

\ Usuarios \ Sistemas
X i ) Externos
Camada
de Apresentacéo ESB
Camada de

Regras de Negocio

i

Camada de
Acesso a Dados

——

Banco Servicos
- de Dados 5

Seguranca

i

6.3 Um dos pontos mais relevantes € a camada de regras de negocio ser independente
das demais camadas, seja da camada de acesso a dados ou da camada de apresentacéo,
ou até mesmo do préprio gerenciador de banco de dados (SGBD), pois do contrario ndo é
possivel implementar a camada de integragdo orientada a servicos e minimizar impactos
guando da mudanc¢a de SGBD, ou até mesmo versdes do SGBD.

6.4 Embora ndo sejam aceitas regras de negdcio transacionais processadas em stored
procedures, rotinas de processamento em lote (batch) sdo aceitaveis fora da camada de
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regras de negocio para evitar grandes volumes de dados trafegando pela rede e por,
normalmente, ndo fazerem parte de servicos a serem disponibilizados no ESB.

6.5 E desejado que a camada de apresentacdo seja via browser, porém é aceitavel
solugdes cliente que ndo possuam regras de negécio embutidas (thin client).

7 ARQUITETURA DE INFRAESTRUTURA

7.1 Para executar as solucdes identificadas nas arquiteturas acima, € necessaria uma
infraestrutura compativel e escalavel, assim como a prépria estratégia de negécio da
AGERIO.

A. Virtualizacdo

e Existem varios modelos de tornar uma solugdo escalavel. A mais comum € a
virtualizacdo de servidores, pois utiliza os recursos computacionais disponiveis de
forma mais flexivel. E considerando a virtualizacdo de servidores, existem formas de
implementa-la, ou seja, utilizando recursos dedicados ou recursos compartilhados
(nuvem).

e A estratégia € utilizar recursos dedicados préprios internamente e/ou alugados como
servico em um datacenter externo, considerando as limitagbes normativas do Banco
Central.

¢ A solucéo a ser adquirida deve funcionar em ambiente virtualizado VMWare. Como a
infraestrutura definitiva para abrigar a solugdo se encontra em fase de aquisicao, €
improvavel, mas possivel, que haja necessidade de iniciar na plataforma de
virtualizagdo atual, XenServer Citrix 6.1. A solucdo deverd ser suportada pelo
fornecedor no ambiente virtual instalado na AgeRio. Se for identificado e evidenciado
que algum problema foi causado pelo ambiente virtual, o fornecedor fica isento de
qgualguer responsabilidade, mas deve colaborar na solugdo do problema junto aos
demais fornecedores.

B. Banco de Dados

¢ Atualmente o software de banco de dados utilizado na AGERIO é o SQL Server
Enterprise 2012 64 bits. Este banco de dados esta instalado e operacional em um
servidor virtual, com dados em storage.

e O SQL Server é utilizado pela solucao atual de Crédito e ERP (Softpar), além de ser
usado também pela solugéo de folha de pagamento e recursos humanos (Humanus).

e Prioritariamente deve ser usado o banco de dados existente, ou nova instancia da
mesma versdo em caso de necessidades especificas de performance ou seguranca,
que precisarao ser justificadas pelo fornecedor e aceitas pela AGERIO.

¢ No caso da solugéo de sistema ndo ser compativel com o banco de dados SQL Server
identificado acima, o fornecedor poderd propor o software de banco de dados
necessario para seu funcionamento apropriado, desde que atenda a uma série de
requisitos:

Banco de dados relacional

b. Permitir instalagdo em ambiente Windows 2008 64 bits ou versao
mais recente, ou Linux 64 bits

Permitir funcionamento em servidores virtuais
Possuir ferramentas préprias de administracao de banco de dados
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e. Permitir solugdo de banco de dados em cluster para alta
disponibilidade

—h

Permitir controle de acesso de usuarios com senhas e criptografia
Permitir dar acesso ao objetos de banco de dados através de perfis

o «Q

Possuir mecanismos de trilha de auditoria

Permitir controle de transaces (commit/rollback)

j. Realizar leitura consistente de dados durante transacodes
concorrentes

k. Possuir linguagem de programacdo prépria para permitir
desenvolvimento de stored procedures

[.  Permitir armazenamento de documentos, imagens e outros binarios

m. Permitir conexado remota em outros bancos de dados, inclusive SQL
Server

n. Existir no mercado software de backup para procedimentos com o
banco de dados ativo e inativo

0. Possuir mecanismos internos de protecdo e recuperacdo de dados
em casos de falhas internas ou externas

p. Permitir funcionamento com performance para volumes na ordem
de terabyte

g. Permitir separacdo fisica dos arquivos de dados, indices e area
temporaria

r. Empresa fabricante da solu¢cdo de banco de dados ter presenca e
dar suporte no Brasil

s. Particionamento de tabelas e indices para segregar dados
historicos

t. Funcionar com caracteres em portugués

u. Permitir uso de indices bitmap para trabalhar com informa¢des mais
granulares

C. Servidores de Aplicacdo e Mensageria

Atualmente ndo existe servidor de aplicagdo padrdo definido, porém, como o
ambiente utilizado majoritariamente para aplicacbes € Microsoft Windows
2008/2012 Server 64 bits, assume-se o IS 7.0 como alternativa. Mas para nao
restringir as opg¢des, inclusive em Linux, define-se um conjunto de requisitos que
os servidores de aplicacdo e mensageria precisam atender, sdo eles:

a. Servidor web suportando padrédo HTTP e HTTPS;
b. Download e upload via FTP;
c. Publicagéo e execucao de web services;

d. Web services com descricdo de servico com no minimo um
documento WSDL, e que sejam capazes de transportar XML
utilizando SOAP sobre HTTP/HTTPS;
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e. Processamento de mensagens sincronas e assincronas;
f. Processamento de mensagens persistentes e nao persistentes;

g. Armazenamento de mensagens em banco de dados SQL Server
2012, ou banco de dados disponibilizado pelo proprio fornecedor da
solucéo;

h. Geracao de logs de aplicacdo e de processamento de mensagens;

8 AMBIENTES DA SOLUCAO

8.1 Para implementar, homologar e operar a solucdo seréo utilizados trés ambientes, que
sao definidos da seguinte forma:

Desenvolvimento — ambiente utilizado pelas equipes de desenvolvimento para
construir e testar a solugéo, seja parametrizagdo ou customizacgao;

Homologagdo — ambiente utilizado pelos usuérios chave com suporte dos
fornecedores para homologar os desenvolvimentos realizados antes de coloca-los
em producao;

Producdo — ambiente utilizado pelos usuarios finais para operar a solucdo. Sem
acesso por parte dos fornecedores, suportado pela Tl da AgeRio apos a fase de
operagao assistida, quando ainda devera haver apoio dos fornecedores;
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