Anexo 1 B - Planilha de Requisitos de Tecnologia

DESCRICAO DO REQUISITO

Apresentar tratamento responsivo, funcionando de forma adequada a todos os tipos

emissao de boletos, etc), seguindos os mesmos requisitos do tipo "Seguranga" neste
documento, para se comunicar com as mesmas?

Usabilidade USA.001 Tratamento Responsivo ; s ; G s - SIM
de dispositivos existentes, em especial dispositivos méveis.
Usabilidade USA.002 |Tratamento de Acessibilidade Respeitar as regras de mnmww_w__amam. na web, tendo como referéncia aos padroes SIM
W3C e WCAG, em suas versdes mais recentes.
Usabilidade USA.003 |Preenchimento Parcial wmﬂB::m vﬁmm:o:_amzﬁ parcial qm.m _:S::mnomm. n.m_Om clientes, com salva das SIM
informagdes para posterior preenchimento, por pagina.
Usabilidade USA.004 |Linguagem da Plataforma Disponibilizar toda interface em Portugués (Brasil). SIM
Usabilidade USA.005 Configuragio Marketing Digital _Bw_mam:”mlamam_. mEm__Nmam as oo.::m:ﬂmnomm de servicos de marketing digital NAO
utilizados pela AGERIO junto a terceiros.
Ser compativel com todos os seguintes navegadores de Internet e sistemas
- i g operacionais: Android 4.4 ou superior, Explorer 10.0 ou superior, Firefox 38.0 ou
Usabilidade BEADU6. |Compatibilidags de Navegadoras superior, Microsoft Edge 12.0 ou superior, Google Chrome 45.0 ou superior, iOs 9.0 2
ou superior, Opera 30.0 ou superior, Safari 9.0 ou superior.
Seguranca SEG.001 Protocolo HTTPS Utilizar protocolo HTTPS. SIM
Seguranca SEG.002 Dominio AGERIO Manter hospedagem dentro do Dominio AGERIO (agerio.com.br). NAO
- 5 o O servidor da plataforma digital devera ter acesso controlado por certificado digital P
S
eguranca SEG.003 Eertiicade Dighal TLS minimo TLS 1.2 ou superior, emitido pela AGERIO. NAD
Seguranga SEG.004 [Two-Way TLS Realizar comunicagdo dos servicos com ambiente AGERIO através de two-way TLS. SIM
Seguranga SEG.005 |Protocolo IPSEC Realizar a comunicacgéo entre os noBuo:.mEmm da solugao devera contemplar SIM
protocolos de seguranca (IPsec) site to site.
Seguranca SEG.006 Criptografia AES-256 w\_mmm:”mﬁ o armazenamento das informagdes senviveis com criptografia, minimo AES- SIM
Seguranga SEG.007 [Suporte oAuth 2.0 Clientes Suportar OAuth 2.0 em aaoMow m.ﬂm:» fu.mm u.o.mw ﬁ:ao token JWT (JSON Web SIM
Token) e OpenlD para autenticagdo/autorizagéo de clientes.
Suporte oAuth 2.0 Usuarios Suportar os protocolos LDAP e LDAPS, OAuth 2.0 e OpenlID para
Seaurangd SEG006 AGERIO autenticagao/autorizacao de usuarios AGERIO no portal de gestdo da ferramenta. Sin
Seguranga SEG.009 [Protegdo WAF _wmwwﬁw_ﬂ_vu_d”momo contra ataques de DDoS e também WAF (Web Application SIM
Arquitetura e Conectividade CNT.001 Tokens e Chaves de Acesso Possibilitar uso de tokens e chaves de acesso para APls. SIM
Arquitetura e Conectividade CNT.002 |Protocolos ipv4 e ipv6 Suportar protocolo IPv4 e ipv6. NAO
Possuir arquitetura em camadas, de modo que a “apresentagdo” esteja em uma
Arquitetura e Conectividade CNT.003 |Arquitetura em Camadas DMZ, a “légica” (regras de negdcio) em uma rede segregada da DMZ e a de “dados” SIM
em outro segmento interno protegido.
Arquitetura e Conectividade CNT.004 [Arquitetura REST Ser aderente a arquitetura REST. SIM
Arquitetura e Conectividade CNT.005 |API SOAP e REST Ser capaz de expor APls em SOAP e REST. SIM
y - ) Disponibilizar documentacéo e descritor de cada API utilizada para integragéo em
Arquitetura e Conectividade CNT.006 |Descritor API padrdo Swagger, WSDL ou WADL. SIM
Permitir a integracéo de servicos digitais de outros fornecedores ou desenvolvidos
pela prépria AGERIO, para desempenhar fungdes especificas relacionadas a
Arquitetura e Conectividade CNT.007 |Servicos Digitais de Terceiros atividade de concessdo de crédito, como p.ex. motor de risco de crédito, scoring, SIM




Arquitetura e Conectividade

CNT.008

APls de Documentos

Disponibilizar APIs para envio de documentos e imagens das novas concessoes de
crédito para a AGERIO em formatos PDF, XLS, DOC, TXT, JPG, PNG e garantir
que outros tipos de arquivos tenham seu envio bloqueado.

SIM

Arquitetura e Conectividade

CNT.009

Assinatura Eletrénica

Obter assinatura eletrénica do proponente ao crédito na CCB, e enviar as evidéncias
de comprovacgao da assinatura eletronica para a AGERIO, e que assegurem o valor
juridico da assinatura, seguindos os mesmos requisitos do tipo "Seguranca" neste
documento.

SIM

Arquitetura e Conectividade

CNT.010

API Dominios

Consumir os servigcos de informagdes de dominio e cadastrais. A Prova de Conceito
sera realizada a partir de Massa de testes gerada pela AGERIO, em formato CSV,
XLS ou XML.

SIM

Arquitetura e Conectividade

CNT.011

Blacklist

Consumir a lista de blacklist de clientes. A Prova de Conceito sera realizada a partir
de Massa de Testes gerada pela AGERIO, em formato CSV, XLS ou XML.

SIM

Arquitetura e Conectividade

CNT.012

API Condicao Financeira

Consumir o servigo de condicao financeira de venda. A Prova de Conceito sera
realizada prioritariamente a partir de servico desenvolvido pela AGERIO, e em caso
de indisponibilidade desta, por Massa de testes gerada pela AGERIO, em formato
XML ou JSON.

SIM

Arquitetura e Conectividade

CNT.013

API Liberacdo

Consumir servico com informagao de liberagdes realizadas pela AGERIO. A Prova
de Conceito sera realizada prioritariamente a partir de servico desenvolvido pela
AGERIO, e em caso de indisponi ade desta, por Massa de testes gerada pela
AGERIO, em formato XML ou JSON.

SIM

Arquitetura e Conectividade

CNT.014

API Boletos

Consumir os servigos relacionados a emissdo de boletos pela AGERIO ou parceiros.
A Prova de Conceito sera realizada prioritariamente a partir de servico desenvolvido
pela AGERIO, e em caso de indisponibilidade desta, por Massa de testes gerada
pela AGERIO, em formato XML ou JSON.

SIM

Arquitetura e Conectividade

CNT.015

API Segunda Via Boletos

Disponibilizar servigcos de reemisséo de boletos emitidos (segunda via).

SIM

Arquitetura e Conectividade

CNT.016

APl Pagamentos

Consumir os servicos relacionados ao aviso de pagamentos realizados pelos
clientes. A Prova de Conceito sera realizada prioritariamente a partir de servigo
desenvolvido pela AGERIO, e em caso de indisponibilidade desta, por Massa de
testes gerada pela AGERIO, em formato XML ou JSON.

SIM

Arquitetura e Conectividade

CNT.017

API Renegociagcao

Consumir o servico de Renegociagéo de Contrato. A Prova de Conceito sera
realizada prioritariamente a partir de servico desenvolvido pela AGERIO, e em caso
de indisponibilidade desta, por Massa de testes gerada pela AGERIO, em formato
XML ou JSON.

SIM

Arquitetura e Conectividade

CNT.018

API Cancelamento de Crédito

Consumir o servigo de cancelamento de CCB, por néo liberagéo. A Prova de
Conceito sera realizada prioritariamente a partir de servigo desenvolvido pela
AGERIO, e em caso de indisponibilidade desta, por massa de testes gerada pela
AGERIO, em formato XML ou JSON.

SIM

Arquitetura e Conectividade

CNT.019

API Clientes

Fornecer API com dados dos clientes e da navegacéo realizada para consumo da
AGERIO.

SIM

Arquitetura e Conectividade

CNT.020

API Simulacdo

Fornecer API com simulagdes de crédito para clientes da AGERIO.

SIM

Arquitetura e Conectividade

CNT.021

API Crédito Aprovado

Fornecer API com CCB emitida com dados da concesséao realizada, documentos
comprobatérios, condi¢cdes negociadas e assinatura eletrénica para consumo da
AGERIO.

SIM

Arquitetura e Conectividade

CNT.022

AP| Dados Bancarios

Fornecer APl com dados bancarios a serem utilizados na concesséo de crédito para
consumo da AGERIO.

SIM




