PREGAO ELETRONICO 004/2021

Objeto (resumido): Contratacao de prestacao de servi¢cos de fornecimento de
solucao de seguranca composta por Firewall de aplicacdo WEB (WAF),
Balanceamento de Carga para Aplicacdes, Otimizacao de trafego (caching e
compressao) por meio da Computagdo em Nuvem, implementacao e Suporte
Técnico

Pedido de Esclarecimentos n° 01

As 17:13h do dia 02 de agosto de 2021, foi recebido pedido de esclarecimento no endereco
eletrdnico licitacoes@agerio.com.br, conforme descrito a seguir:

“..))

Em conformidade com o disposto no edital, 1.5.a, encaminhamos nossa solicitagdo de
esclarecimentos, tomando por base a andalise do Anexo | - Termo de Referéncia, 2. Das
Especificacbes Técnicas da Solucao.

2.1.2 A solugcdo devera ter ponto de presenca e suporte no Brasil (em portugués), é
desejavel que possa ofertar pontos de presenca em outros paises deve ser capaz de
processar todos o0s requisitos apresentados neste documento.

Entendemos que o ponto de presenca e suporte no Brasil deve ser do fabricante da solucéo,
e 0 mesmo poderd estar localizado em qualquer parte do territério nacional. Esta correto o
nosso entendimento?

2.1.23 A contratada devera tomar as providéncias para limitar o trafego ao limite contratado,
ndo sendo admitidas qualquer cobranca adicional.

Entendemos que o limite de trafego a ser considerado é de 50mbps. Esta correto 0 nosso
entendimento?

Entendemos que em caso de atingimento do limite de trdfego contratado (50mbps),
eventuais requisicdes posteriores deverdo ser bloqueadas, para que permaneca dentro do
limite contratado. Esté correto o nosso entendimento?

Sobre essa questao, qual o pico de trafego a ser considerado?

2.1.27 A plataforma deve gerar sem custo adicional, certificados digitais de forma ilimitada
para as aplicacdes da AgeRio quando necessario.

Entendemos que se a geracdo dos certificados digitais ocorrer pelo parceiro, de forma
ilimitada, e for importada pela plataforma, estard atendido ao requisito 2.1.27. Esté correto o
nosso entendimento?

2.1.28.4 Configuragdo de certificado SSL/TLS através de abertura de ticket para suporte e
guaisquer outras formas, desde que as mesmas ndo comprometam, no que diz respeito a
seguranca a informacao, as operacfes e ou ambiente computacional da AgeRio.
Considerando que a abertura de um ticket para o suporte para a configuracao de certificado
pressupde o envio das chaves publica e privada, o que é um procedimento fora do
compliance de seguranca, entendemos que o mais adequado para esse caso seja o cliente
incluir o certificado diretamente na plataforma (facilidade ja requerida nas especificagfes do
objeto), e ndo através da abertura de um ticket para o suporte. Est4d correto 0 nosso
entendimento?

.)”



A Agéncia de Fomento do Estado do Rio de Janeiro S.A. — AgeRio, instituicdo
financeira de fomento fiscalizada pelo Banco Central do Brasil - BACEN, sociedade de
economia mista cuja personalidade juridica € de direito privado, dotada de orgcamento
empresarial préoprio e autonomia administrativa e financeira, por intermédio de seu
pregoeiro titular, apresenta a resposta aos esclarecimentos formulados pelo
interessado:

RESPOSTAS:

a) Relativamente a pergunta n°® 1 de vosso pedido de esclarecimento, que trata do
subitem 2.1.2 do Termo de Referéncia (Anexo | do Edital), apresentamos as seguintes
respostas:

a.l) Sobre os pontos de presenca, o termo de referéncia deixa claro que é obrigatorio
a presenca em territorio nacional e desejavel presenca em outros paises
(considerando a atuacdo da AgeRio). Sobre os atendimentos de suporte, a
CONTRATADA devera disponibilizar canal para registro de solicitagdes de
atendimentos (em portugués) e este podera sim estar localizado em qualquer parte do
territorio nacional.

b) Relativamente a pergunta n° 2 de vosso pedido de esclarecimento, que trata do
subitem 2.1.23 do Termo de Referéncia (Anexo | do Edital), apresentamos as
seguintes respostas:

b.1) Conforme descrito no subitem 2.1.22 do Termo de Referéncia, o limite admitido
sera de 50 (cinquenta) mbps. Chamamos apenas atencdo para o fato deste limite
considerar apenas o trafego limpo, ndo serdo considerados trafegos oriundos de
acessos maliciosos ou ataques do tipo DDoS mitigados.

c) Relativamente a pergunta n° 3 de vosso pedido de esclarecimento, que trata do
subitem 2.1.27 do Termo de Referéncia (Anexo | do Edital), apresentamos as
seguintes respostas:

c.1l) A geracdo e administracdo de certificados ficara a cargo da CONTRATADA,
utilizando ela plataforma prépria ou néo.

d) Relativamente a pergunta n° 4 de vosso pedido de esclarecimento, que trata do
subitem 2.1.28.4 do Termo de Referéncia (Anexo | do Edital), apresentamos as
seguintes respostas:

d.1) O compliance de seguranca prega que transferéncia de chaves privadas deve ser
feito utilizando canal de comunicacgédo seguro, logo, podera ser feito através de ticket
de chamado, desde que o sistema de controle de chamados siga as boas praticas de
governanca e acesso ainformacdes.

e) Aproveitamos 0 ensejo para recomendar para que sejam observadas as instrucdes
para o envio de documentos a AgeRio, pelo licitante vencedor, conforme regras
previstas no item 12.7 do Edital.



f) Por fim, solicitamos para que estejam sempre atentos as noticias e informacdes
divulgadas nos canais oficiais da licitacdo em epigrafe: Portal de Compras do
Governo do Estado do Rio de Janeiro — SIGA (www.compras.rj.gov.br); e sitio
eletrénico da AgeRio (www.agerio.com.br).



http://www.compras.rj.gov.br/
http://www.agerio.com.br/

